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1.)  IT-Sicherheit für Mitarbeiter in WP-Gesellschaften 
 

 Einstieg mit aktuellen Sicherheitsvorfällen 
 Warum ich als einzelne/r Mitarbeiter*in?  
 Informationsströme und ihre (dolose) Nutzung 
 Das "A-B-Problem“ und die Klassifikation von Informationen  
 Physische Sicherheit & Social Engineering - Kennen Sie z.B. alle Kolleginnen und Kolle-

gen?  
 Grüße von der "Ente" - Tools zur Informationsbeschaffung  
 Malware, Trojaner, Viren, Ransomware, Phishing, Vishing, Smishing, Pharming - was mei-

nen Sie genau und was kann ich tun?  
 Hinweise zu Gefälschten URL's und gefährdeten Dateiformaten 
 Passwort - der Schlüssel und Regelansätze für eine sichere Verwaltung 
 Mobile Sicherheit – Ideen wie Informationen abgegriffen werden 
 Cloud Dienste und ein paar Besonderheiten 

 

 

2.)  360° IT-Security: Präventive und Reaktive Strategien im Zeitalter des 
      digitalen Wandels 
 

 Einführung: IT-Sicherheit - Das Fundament der digitalen Welt 
 Einführung in ISMS und Risk Management 
 Best Practices für effektives Patch- und Vulnerability-Management 
 Applikationssicherheit: Sichern Sie Ihre digitalen Enabler 
 Angriffserkennungssysteme: Dem Angriff auf der Spur 
 Cloud-Sicherheit: Sicher mit dem "Shared Responsibility Model 
 Supplier Relationship Management: Der sichere Weg zur Zusammenarbeit 
 Penetrationstests: Red Teaming für die digitale Feuerprobe 
 Notfallmanagement und Incident Response: Bereit für den Ernstfall 
 Bedeutung und Best Practices von Notfallmanagement und Incident Response 

 

(Änderungen / Aktualisierung vorbehalten) 


